Navisec Whistleblow DPIA — lomake 26.6.2025

Yleista

Tietosuojan vaikutustenarviointi (Data Protection Impact Assessment, DPIA) on tydkalu, jolla ar-
vioidaan henkilGtietoja kasittelevan prosessin vaikutuksia tietosuojaan. Tietosuojan vaikutus-
tenarvioinnin avulla arvioidaan, kuinka suuri riski suunnitellun henkil6tietojen kasittelyprosessin
vaikutus olisi rekisterdidyille - henkildille, joiden tietosuojaan ja vapauksiin suunniteltu henkilGtie-
tojen kasittelyprosessi vaikuttaa. Vaikutustenarviointi on osa organisaation riskienhallintaa ja se
saattaa olla monella liiketoiminta- ja julkisen vallan kayttdalueilla lakisdateinen velvollisuus. Tie-
tosuojavaltuutettu on listannut Whistleblow - ilmoituskanavan yhdeksi asioista, joista tietosuojan
vaikutusten arviointi on tehtava.

Kuvaus henkilotietojen kasittelyprosessista

Navisec ilmoituskanavan kautta kerattavia tietoja kaytetaan vaarinkaytosilmoitusten kasittelyyn voimassa
olevan lainsdadanndn mukaisesti. llmoituskanavan kautta ilmoituksen voi tehda luottamuksellisesti ja ha-
lutessaan nimettdmana. Henkildtietojen kasittelyperusteena on rekisterinpitajan oikeutettu etu seka laki-
saateiset velvoitteet. Rekisterinpitdja voi itse paattaa pitddko ilmoitus tehda nimella vai ei. Padkayttajalla
on hallintaominaisuus, jossa voidaan valita, otetaanko vastaan anonyymeja, nimellisia tai molempia ilmoi-
tuksia.

Ruokolahden kunnassa otetaan vastaan vain anonyymeja ilmoituksia. lImoituksen tekijaa ei voi identifioida.
Jarjestelma muodostaa ilmoituksen jaton yhteydessa ilmoittajalle yksildidyn tunnuksen ja koodin asian seu-
raamiseksi. Tunnusten unohtuessa niita ei voi saada selville tai palauttaa. Rekisterissa kasitellaan rekisterin
kayttdtarkoituksen kannalta tarpeellisia tietoja ilmoituksen tekijasta annettujen tietojen perusteella ja ilmoi-
tuksen kohteesta seka niista henkildista, joiden todetaan ilmoituksen perusteella kytkeytyvan epailtyyn vaa-
rinkaytokseen.

Rekisterissa ei kasitella sellaisia rekisterdidyn yksityiselamaan liittyvia tietoja, joilla ei ole kytkdsta rekiste-
réidyn tydtehtaviin tai ilmoituksen kohteena olevaan asiaan.

Navisec - ilmoituskanava palvelun rekisterinpitajand toimii Ruokolahden kunnanhallitus. Rekisterinpitgja
vastaa henkil6tietojen kasittelijoiden roolituksesta.

HenkilGtietoja sailytetddn Euroopan talousalueella. Henkilétietoja sailytetdan ainoastaan niin kauan ja siina
laajuudessa kuin ne ovat tarpeellisia ja rekisterinpitaja hyddyntaa niita ilmoitettuihin kasittelytarkoituksiin
liittyvassa toiminnassa. Henkilotietojen kasittely toteutetaan sahkdisessa muodossa. Henkil6tietoja kasitte-

levat vain nimetyt henkildt, joiden tyétehtaviin kasittely liittyy. Maksimisailytysaika on 5 vuotta, jos ei muusta
muuta johdu.

Konsultaatiot

Konsultoidaan tietosuojavastaavaa tarvittaessa.

Kasittelyn valttamattomyys ja oikeasuhtaisuus



Kasittelyn valttamattdmyyden perustana on rekisterinpitajan oikeutettu etu seka lakisaateiset velvoitteet.
limoittajasta keratdan vain tarpeelliset tiedot, jotta kasittelyprosessi saadaan jarjestettya lakisdateiset vel-
voitteet huomioiden.

Tietosuoja-asetuksen 35 artiklan 3 kohta.

Kasittelijoiden roolit ja vastuut

Kasittelija Rooli ja vastuu

Matti Backman Tekninen paakayttaja, vastuu kayt-
tooikeuksista

Vuokko Molsa lImoitusten vastaanottaja ja kasittelija

Riskien tunnistaminen ja arviointi (1 — 4)

Kuvaile riski ja sen [ Vahingon Vahingon KokonaisrisKi
aiheuttama uhka | todennakdisyys? | vakavuus?
rekisterodityjen oi-
keuksille ja va-
pauksille

*Esimerkit

[Imoitustyokalun 1 3 1
tietoihin  paasee
kasiksi ulkopuoli-
nen taho (esimer-
kiksi paakayttajan /
kasittelijan  kayttaja-
tunnus ja salasana
paatyy ulkopuolisen
saataville)

Kasittelyoikeuden |2 1 1
haltija omaa kasit-
telyoikeuden ha-
nelta jo poistunee-
seen vastuualuee-
seen

Kasittelyoikeus on | 1 1 1




annettu virheelli-
sesti vaaralle hen-
kilolle

Toimenpiteet riskien pienentamiseksi

velvollisuus.

Riski Toimenpiteet | Toimen- Jaannosriski | Toimenpide
riskin piteen hyvaksytty
*Esimerkit pienentamisek | vaikutus
Si
[Imoitustyokalun Tietoja kasitel- [ Tunnukset 1 Kylla
tietoihin  paasee | laan vain tyo- | ovat suo-
kasiksi ulkopuoli- | koneella, jo-|jassa  ulko-
nen taho (esimer-|hon paasy | puolisilta.
kiksi paakayttdgjan /|vain henkilo-
kasittelijan  kayttaja- | kohtaisella
tunnus ja salasana | .. ez
paatyy JquopuoIisen kayttajatun-
saataville) nuksella. Pal-
velu kayttaa
vahvaa sa-
lausta.
Kasittelyoikeuden | Kayttdoikeu- Ei vaaria oi-|1 Kylla
haltija omaa kasit- | det muutetaan | keuksia. Kai-
telyoikeuden ha- | heti henkilos- | killa kasitteli-
nelta jo poistunee- | ton vaihtu- | joilla vaitiolo-
seen vastuualuee- | essa. velvollisuus.
seen
Kasittelyoikeus on | Organisaation | Ei vaaria oi- |1 Kylla
annettu virheelli- | koon vuoksi ei | keuksia. Kai-
sesti vaaralle hen- | ole toden- | killa kasitteli-
kilolle nokoista. joilla vaitiolo-




Yhteenveto ja hyvaksynta

Aihe

Nimi ja paivays

Huomiot

Toimenpiteet riskien vahenta-
miseksi on hyvaksynyt:

Jukka-Pekka Bergman 6.3.2023
Kaisa Hakkinen-Paananen 6.3.2023

Jaanndsriskit on hyvaksynyt:

Jukka-Pekka Bergman 6.3.2023
Kaisa Hakkinen-Paananen 6.3.2023

Tietosuojavastaavan kannan-
ottoa / neuvoa on pyydetty asi-
aan liittyen:

Matti Backman (tietosuojavas-
taava)
3.3.2023

Tietosuojavastaava
DPIA:n tekijoista

yhtena
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